SATHEA LoRa

bezdratovy systém vzdaleného

)

rizeni svitidel

verejného osvétleni

SATHEA LoRa modul SATHEA LoRa gateway

modul pro svitidla VO zafizeni pro rozvadéce VO

SATHEN =

SATHEA dashboard

online aplikace pro spravu VO
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Systém SATHEA LoRa se sestava z nékolika zékladnich komponent, které si mezi sebou predavaji informace
ve dvou smérech. Z modulll umisténych ve svitidlech se informace posilaji pres gateway a Internet
k uzivateli. Ten tak mlZe pfimo sledovat aktualni stav zafizeni. Pokyny od uZivatele a zmény nastaveni

.

se posilaji pres Internet a prisluSnou gateway zpét do jednotlivych svitidel.

% o ., 3G/LTE/WiFi Aplikace
7 eeo o.o.o LORa ) ceeee. T I QO XD e0Q00 @
@ Qorad e g & dn Ll

r;} * s Gateway Server

Reeni lze pouzit u vdech svitidel vybavenych chytrym kontrolerem. Modul umi komunikovat
prostrednictvim sbérnic DALI, DALI 2, D4i, 1-10V, 12C, RS232. Lze jej tak doplnit i do dfive nainstalovanych
svitidel, pokud to jejich provedeni dovoli. Rizeni systému lze osadit na DIN listu do star3ich rozvadécd
bez potfeby rozvadéni jakychkoliv datovych kabeld.



SATHEA LoRa modul

LoRa modul je umistén v kazdém svitidle. Obsahuje senzory, které umozriuji sledovat stav
svitidla a jeho okoli, a komponenty, které zajistuji komunikaci. Informace o stavu svitidla
jako napriklad prikon nebo teplota jsou prlibézné odesilany k uZzivateli. Naopak pokyny
od uZivatele jsou predavany zpét do modulu a ten upravi nastaveni svitidla.

SATHEA LoRa gateway

Moduly komunikuji se zafizenim gateway, které se nachézi v dosahu nékolika set metrd
nebo jednotek kilometrd od svitidla. MizZe byt umistén napfiklad v rozvodné skiini.

SATHEA dashboard

Pro sledovani stavu svitidel slouzi SATHEA LoRa dashboard. Je to webova aplikace,
pro jejiz pouzivani neni tfeba zadnych specialnich zafizeni ani programd. Je pfistupna pomoci
vétsiny zékladnich webovych prohlizecl z pocitace nebo chytrého mobilniho telefonu.

Po pfihlaSeni pomoci jména a hesla mize uZivatel sledovat aktuélni stav vSech zafizeni,
statistiky provozu za poslednich 24 hodin nebo seznam mimoradnych udéalosti. Navic muze
pomoci jednoduchého rozhrani zménit nastaveni svitidel a definovat napriklad stmivaci profil
pro skupinu zafizen.
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Vymeénitelné SATHEA LoRa moduly svitidel komunikuji bezdratove, na velké vzdalenosti, a jejich pouZiti
nevyzaduje prilis prostredkd. Jejich vyhodou je nizka spotieba energie pfi vysilani na vzdélenost az 15 km
v pfiznivém prostredia 1,5 kmv husté zastavbé. V Evropé vyuZivaji nelicencované pasmo 868 MHz. Diky svym
vlastnostem mé tato technologie Siroké spektrum vyuZiti. Vyuzivana je napfiklad jako levny bezdratovy
prenos shérnice DALI umozriujici kontrolu naprosté vétsiny fizenych zdrojd a komponentd napajent
v osvétlent. Infrastruktura verejného osvétleni je vyuZitelna pro sledovani stavii vodomérd, plynomeérd nebo

napriklad monitorovani volnych parkovacich mist.

Programovani celého operacniho systému modulu véetné firmwaru fidicich procesor(i je mozné bezdratove,
dalkové. Nenf tak tfeba zasah( do svitidla v pfipadé pfidani novych funkei a cely update mdze probéhnou
napfiklad ze servisniho automobilu ze zemé. Takovou moznost zadny jiny konkurenéni systém nenabizi.
Moduly nabizi moznost prenosu dat z fotosenzoru, ze senzoru vibraci a polohy. Také je mozné méreni
teploty a pfimé ¢i nepfimé méreni proudu v SELV ¢asti.




rozméry (§/d/v) 61/61/10 mm

kompatibilita - svitidla SATHEON vSechny typy S, L, M

dosah v husté zasatvbé 1,5 km

dosah v otevieném terénu 15,0 km

protokol LPWAN (Low Power Wide Area Network)
kompatibilita - smérnice DALI, DALI 2, D4i, 1-10V, 12C, RS232
pasmo 868 MHz (nelicencované)

Bezpecnost systému

Bezpecnost pozadovaného systému je zaloZzena na algoritmu AES (Advanced
Encryption Standard - Standard pokrocilého Sifrovani), ktery je mimo jiné pouzivan
jako federalni bezpecnostni standard a ktery pouziva napriklad NSA (National Security
Agency - Narodni bezpecnosti agentura) v USA pro Sifrovani tajnych dokumentd.

Kazdé svitidlo v siti LoRaWAN ma unikatni identifikator (klic). Ten je pouZivan
pri ovérovani pfi komunikaci v siti. Klice jsou dlouhé 128 bit(l. Pro prolomeni hrubou silou by tak bylo zapotfebi fadové
212 operaci. Pfi uvazované rychlosti procesoru 2° operaci za sekundu to povede k vypoctu delSimu nez je stafi vesmiru.
Zatim se nepodafilo prolomit princip AES Sifry algebraicky a vzhledem k jeji komplexnosti je to i do budoucna velmi
nepravdépodobné.

Data posilana po siti jsou Sifrovana tzv. end-to-end (konec-konec), tedy jsou zasifrovana pfimo v koncovém zafizeni
a rozsifrovana a7 pfi zpracovani na serveru (a naopak). Nehrozi tak napfiklad odposlechnuti komunikace.



SATHEA LoRa gateway slouZf
ke komunikaci mezi moduly
umisténymi ve svitidlech a aplikacf
SATHEA LoRa dashboard, ktera
slouzi k monitoringu a fizenf
osvétleni. SATHEA LoRa gateway lze
instalovat pfimo do rozvadéce VO
(doporuceno) nebo na stoZar VO.
V ramci rozvadéce probihd instalace
na DIN listu, kde gateway zabira
zhruba 12 tenkych pozic. Rozméry
(§/d/h) 165/160/70 mm, kryti IP 65.

V ramci rozvadéce je nutné zajistit
pfivod internetu - pomoci LTE
bezdratového modemu ¢i pevného
pripojent k siti pomocfi kabelu.

SATHEA LoRa gateway komunikuje se zafizenimi pomoci protokolu LoRaWAN (Low Power Wide Area
Network). Tato specifikace je uréend pro zafizeni s nizkou spotfebou energie, kterych mize byt v siti
velké mnoZstvi. Diky svym vlastnostem je vhodny mimo jiné pravé pro pouziti v loT (Internet of Things -
Internet véci). Jedna se o open-source nadstavbu primyslového standardu LPWAN - nejpouzivanéjsiho
bezdratového primyslového standardu poprvé nasazeného Motorolou v roce 1980. Narozdil od uzavieného
systému SigFoxu zarucuje obousmérny provoz (SigFox umoziiuje pouze provoz smérem od zarizeni
na server). Vyhodou proti uzavienému feseni operatord Narrowband je jeho zcela bezplatny provoz
v nelicencovaném pasmu.
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V aplikaci SATHEA LoRa dashboard uZivatel okamZité vidi souhrn informaci o celé soustavé verejného

osvétleni. Pristup k aplikaci zajistuje bézny internetovy prohlize¢ - neni vyZadovana instalace zadného
adicionalniho programu. Krom zékladnich funkei (sledovani parametrl sousavy VO, vzdélené Fizeni svitidel)
umozniuje aplikace aktivaci vystrazného rezimu u svitidla. Diky senzorlim zabudovanym v SATHEA LoRa
modulu lze sledovat spotrebu elektrické energie nebo detekovat otevieni dvifek ¢i naraz do stozaru.
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Identifikator svitidla: 12 not available
Typ svitidla: Satheon L
Stav difuzoru: Dobry stav

Nastaveni vykonu

®

‘ # Upravit ‘

‘ lo” Statistiky ‘

@ Nastaveni stmivani ‘

‘ £3 Skupiny |

Vystrazny rezim

Piijata data
Prikazy ve fronté:
Teplota:
Aktudlni piikon:

Posledni komunikace:

8-

0

-1°C

2w
2020-01-13T06:56:27.475Z

lkonky jednotlivych svitidel bud znadi, Ze je svitidlo
online nebo offline. Pokud je svitidlo offline, znamena
to, Ze za poslednich 48 hodin neposlalo Zadnou
zpravu. Svitidlo sice neposild informace, neznamena
to ale Ze nesviti. V takovém pripadé se svitidlo prepne
do autonomniho reZimu a pracuje podle naposledy
zaslanych dat (profily stmivani a dalsi uloZena data

.

z(stavaji plné funkeni).

Po kliknuti na svitidlo se zobrazi podrobnéjsi informace:
Identifikdtor a typ svitidla, stav difuzoru, typ a vyska
stozaru, typ zdroje a prikon zafizeni.

Také se zobrazi informace o aktudlnim stavu: Pocet
prikazl ve fronté, teplota, aktualni prikon a datum a cas
posledni komunikace se zafizenim

U kazdého svitidla je také seznam nevyresenych
mimoradnych udalosti, jako napfiklad informace,
Ze dvitka stoZaru byla otevrena.






Nastaveni stmivani svitidel

Zvolte maximalné 6 hodnot pro které cheete nastavit osvétleni.

16:00 17:00 18:00

oo o o Vzdalené Fizeni soustavy VO

02:00

06:00 ’ U kazdého svitidla lze zménit vykon
svitila a zapnout vystrazny rezim.
Také lze nastavit stmivaci profil
v sekci Nastaveni stmivani. Zmény
lze aplikovat jednoduSe na celou
skupinu svitidel. Skupiny si uZivatel
mUZe vytvofit sam a svitidla do nich
pfirazovat.

[ Urovei osvétieni

20 21 22 23 0




Statistiky

Uzivatel si mdzZe zobrazit statistiky
provozu svitidla za poslednich
24 hodin. Tyto statistiky zahrnuji
teplotu (°C), prikon (% maximalniho
prikonu svitidla) a komunikaci (pocty
prijatych zprav za kazdou hodinu).

Statistika provozu svitidla za poslednich 24h
Teplota (°C)

Priimérna teplota za 60min
3.0
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=] pritbéh piikonu svitidla

[ Podty piijatych zprév ze svitidia
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SATHEA VISION s.r.o.

Fakturacni Udaje:

Borsov 280/2, 110 00 Praha 1 - Staré mésto
IC /DIC: 24184870 / CZ24184870

www.sathea.cz
www.ledverejneosvetleni.cz

INFO + HLASEN{ ZAVAD A REKLAMACI:

Jan Horak Reditel spole¢nosti, jednatel
Ing. Filip Vanék Technicky feditel, jednatel
Ing. Ondrej Gazda Vedouci pasportizace

Ing. Zdenék Kuchar Vedoucf vyroby

Ing. Marie Ponomarenko  Projektova priprava

Mgr. Zuzana Drazdova Vyvoj, programovani

SATHEN

Pobocka:

Studentska 541/3, 160 00 Praha 6 - Dejvice

+420 775 203 065

+420 774 136 391
+420 728 886 322
+420 605 964 786
+420 739 832 256
+420774 710401
+420792 374 626

© SATHEAVISION s.r.0., 2020

info@sathea.cz

jan.horak@sathea.cz
filip.vanek@sathea.cz
ondrej.gazda@sathea.cz
zdenek.kuchar@sathea.cz
marie.ponomarenko@sathea.cz
zuzana.drazdova@sathea.cz



